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Las formaciones relacionadas con la ciberseguridad ponen el acento en el conocimiento de técnicas como el ‘pentesting’ o programacion para potenciar perfiles hibridos.

EL DESAFiO DIGITAL

La ciberseguridad se consolida
como un valor mas en los negocios

La proteccién informética ha cobrado un nuevo cariz con la pandemia. Las altas direcciones se han visto obligadas,
ahora mds que nunca, a adquirir una visién de 360 grados sobre sus efectos juridicos y financieros. Por Angel G. Perianes

oy en dia existe un agu-

jero gigantesco dentro de

los equipos de gestion de

las empresas, porque muy
pocos entienden la realidad de la ci-
berseguridad. Todas tienen su jefe in-
formatico, y es como si hablara en
chino para el resto”. Son palabras de
Robert Maxwell, director de los do-
bles grados de Ciberseguridad con
Business Analytics y con Derecho en
la Universidad Francisco de Vitoria.
Tal como cuenta, estas titulaciones
de la institucién privada madrilena
responden a la necesidad, creciente
en los ultimos anos, de preparar ge-
neraciones hibridas, con un alto co-
nocimiento sobre la proteccién tecno-
l6gica, la privacidad de datos y sus im-
pactos e implicaciones en los am-
bitos empresarial y financiero.

El ritmo vertiginoso de la transfor-
maci6n digital de las organizaciones
—acentuada con la pandemia del co-
ronavirus-, ha hecho de la cibersegu-
ridad una habilidad transversal. Por
eso, segtin Maxwell, cada vez son
mas las universidades y escuelas de
negocios que apuestan por ofrecer
formacion a jévenes procedentes del
mundo financiero y juridico. En su
caso, los estudios que dirige son los
primeros en Europa que vinculan es-
tas areas en grados universitarios.

En este tipo de formacion, adquirir
ese rol bilingiie entre dos realidades
distintas no pasa por acceder a ellas
con perfiles eminentemente técni-
cos ni con conocimientos matemati-

Aunque el objetivo no
es crear técnicos, se
busca que sepan
interpretar estrategias
Yy repercusiones

cos de nivel ingeniero. Més bien, se
les pide un caracter inquisitivo. “Es-
tos programas estan planteados para
que ellos tengan iniciativa a la hora de
buscar y abordar documentaciones
en holandés o cirilico, idiomas que no
tienen por qué saber. Aqui lo mas im-
portante es que tengan inquietud
para enfrentarse a ello”, asevera.

Desde un enfoque practico, los
estudiantes recorren dmbitos es-
pecificos de la ciberseguridad para
poder interpretar su incidencia en
empresas o en un bufete. Esto inclu-
ye lenguajes de programacion como
Python, técnicas de pentesting
(tests de penetracion para encon-
trar debilidades de un sistema infor-
matico), hacking ético, fundamen-
tos de criptografia, andlisis forense,
gestion de bases de datos relaciona-
les, arquitectura de sistemas, de-
recho digital o big data.

Tal como manifiesta Maxwell, las
claves que han permitido que este tipo
de estudios sean funcionales son, por
un lado, encontrar aliados en univer-
sidades punteras en esta materia,
como la de Tel Aviv. Y por otro, invo-

El reglamento dela
proteccion de datos
es uno de los vértices
que mas destacan las
escuelas de negocios

lucrar a las empresas en el disefio del
programa. “No se trata de dar con gen-
te que vende un producto, sino de to-
car consultoras, despachos o compa-
fifas grandes, como Indra o Telefoni-
ca”. En funcién de sus necesidades,
programas como estos van incorpo-
rando materias para que los jovenes
tomen contacto con el entorno profe-
sional, a través de conocimientos de-
mandados por esas mismas empresas.

De igual modo, en las escuelas de
negocios se hace hincapié en que sus
estudiantes aprendan a desenvolver-
sey a conocer el impacto que tiene
el Reglamento General de Proteccion
de Datos (RGPD) en el aspecto eco-
nomico. El profesor del Instituto de la
Economia Digital de Esic, Oscar
Lage, afirma que, “quienes aspiran
a ser directivos tienen que tener cla-
ro qué pueden o no hacer, porque an-
tes habia modelos de negocio que se
basaban en explotar los datos sin pe-
dir consentimiento. Ahora, todo esta
sujeto al RGPD, y esos perfiles deben
sensibilizarse con ello”.

La realidad es que, poco a poco,
las companias luchan con mas vehe-

Las companias y los
gabinetes cada vez
participan mas en la
elaboracién de este
tipo de programas

mencia para conseguir que los de-
partamentos de ciberseguridad ten-
gan mayor peso y no cuelgue de un
departamento financiero. Ese es el
motivo por el cual, segin Lage, es-
tos pertiles “tienen que tener un len-
guaje comun sobre analisis de ries-
goy de como proteger a la empresa.
Para que puedan tener esas con-
versaciones de concienciacién”.
Esta necesidad surge tanto en las
grandes companias como en las que
empiezan desde abajo. Asi, tal como
comenta Lage, es facil encontrar una
startup que se crea en un garaje, y que
necesita recurrir a la figura de un com-
pliance que garanice que cumple co-
rrectamente la regulacion, para que
monitorice y reporte posibles ries-
gos de organizaciones con las que pre-
tendan hacer tratos comerciales. La
idea es evitar sanciones por incumpli-
mientos legales o regulatorios, y sufrir
pérdidas financieras o de reputacion.
La entrada en vigor del Reglamen-
to Europeo de Proteccion de Datos en
2017 introdujo perfiles nuevos, como
el de delegado de proteccién de datos
(DPO), es decir, perfiles juridicos que

Formar
alos que
ya trabajan

“El gran mercado es el de
dentro de laempresa.En la
direccién hacia la que vamos,
la idea es crear formaciones
para la gente que ya esta
trabajando”. Asi explica Robert
Maxwell, director de los
dobles grados de
Ciberseguridad con Business
Analytics y con Derecho en la
Universidad Francisco de
Vitoria, la necesidad actual de
generar formaciones de corta
duracion para trabajadores.

Si bien la oferta formativa
empieza a ser cada vez mas
extensa —sobre todo, en
posgrados-—, la realidad, segin
Maxwell, es que existe una
falta de estudios con los que
actualizar conocimientos en
un mundo tan cambiante, sin
tener que abordar un
programa de uno o dos arios.
“Situ empresa esta en plena
transformacioén digital, si no
sabes qué tienes que hacer, tu
transformacion te va a poner
en riesgo dentro de ella’;
asevera. Por eso, este experto
asegura que, en su caso,
intentan paliar ese déficit con
jornadas de proteccion de
datos personales abiertas.
Fundamentalmente, porque
este tipo de publico es el que
“estd en las trincheras y sabe
cémo funciona esta realidad’,
argumenta Maxwell.

de forma progresiva van cobrando
peso en estudios de este tipo. Tal
como manifiesta Ratl Prieto, respon-
sable del area de Gobierno de Segu-
ridad de la Informacion de Sothis, los
programas formativos estan hacien-
do hincapié en dotar a los profesiona-
les de capacidades de colaboracién
con otros perfiles profesionales. “Por
ejemplo, el DPO debe ser capaz de
trabajar junto al director de segu-
ridad de informacién (CISO) para
abordar las brechas de seguridad tan-
to desde una vertiente técnica como
desde otra juridica”, aclara.

En opinién de Javier Zamora, pro-
fesor de sistemas de informacién en
IESE, esto responde al problema gene-
ralizado de que la alta direccién ha tra-
tado la ciberseguridad como un tema
meramente tecnoldgico. Por eso, uno
de los aspectos que destacan los titu-
los de transformacién digital para al-
tos directivos de esta escuela de ne-
gocios son las simulaciones de ataques
hacia una institucion financiera. “Asi
vemos el tipo de respuesta o coordina-
cioén para que conozcan las limitacio-
nes de la tecnologia y tengan una vi-
sién de 360 grados con la que, sin ser
expertos técnicos, adquieran crite-
rios para comprobar casos de nego-
cio”, expresa. Porque, segtn subra-
ya, “cualquier servicio o producto, tar-
de o temprano, va a estar conectado
y los datos que genera son el princi-
pal activo. Por eso hay que ensefar a
verlo no sélo desde un punto de vista
técnico, sino también de negocio”.




